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Resumo: O presente artigo propde o estudo do direito fundamental a protecdo de dados em
matéria de saude na sociedade de informacéo, para tanto, analisa-se a definicdo de inovacao e
seu tratamento no ordenamento juridico brasileiro, tratando a inovagéo tecnoldgica como fator
determinante no surgimento da sociedade de informacdo. Posteriormente se perpassa pela
evolugdo do direito & privacidade até o reconhecimento do direito fundamental autbnomo a
protecdo de dados pessoais, definindo-se dados pessoais e concebendo os dados em matéria
de saude como uma espécie desses dados, qual seja, a categoria de dados sensiveis.
Finalmente, desagua-se na andlise da protecdo de dados em matéria de salde na sociedade de
informacdo, evidenciando as possibilidades e limites das novas tecnologias inseridas no
sistema de prestacdo de servicos de saude, tendo como plano de fundo o cenario juridico
brasileiro.

Palavras-chave: Direito a salde. Protecdo de dados pessoais. Inovacdo Tecnoldgica.
Sociedade de Informagéo.

Abstract: The present article proposes a study of the fundamental right to data protection on
matter of health in the informational society, and for that, it analyses the definition of
innovation and its treatment in Brazilian juridical ordinance, discussing the technologic
innovation as a determining factor in the appearing of informational society. After, it passes
by the evolution of right to privacy until the recognition of the autonomous fundamental right
to personal data protection, in which it defines personal data and conceives the data on matter
of health as a species of these data, whichever, a category of sensible data. Finally, it issues
into the analysis of data protection on matter of health in informational society, evidencing the
possibilities and limits of new technologies input at the healthcare system, as well as having
as background the Brazilian juridical scenario.
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Society.

INTRODUCAO
A sociedade de informacédo, também denominada de sociedade em rede, consiste em

uma estrutura social baseada e operada por tecnologias de comunicagdo que geram,

processam e distribuem informacdes acumuladas nas redes digitais de computadores.
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Essa nova forma de organizagdo social influencia e modifica significativamente as
relagdes sociais, de modo que se por um lado ela viabiliza a implementacdo mais efetiva de
politicas publicas promotoras de direitos fundamentais, por outro, possibilita, também a
criacdo e interconexao de banco de dados pessoais e a disseminacdo irrestrita de informacdes
coletadas por todos os individuos, sendo, por isso, intitulada da sociedade do risco, por vezes
ameacadora e violadora de direitos primordiais.

Nesta senda, o presente estudo destina-se a analisar a protecdo de dados pessoais em
matéria de saude na sociedade de informacéao, expondo que ao passo que a inser¢do das novas
tecnologias na prestacdo dos servigos de salde traz incontestavelmente beneficios na garantia
e promocdo do direito a saude, propiciam, por outro lado, uma vulnerabilidade na protecao de
dados pessoais.

Para tanto, inicialmente perpassa-se pela definicdo de inovacgdo, partindo do
pressuposto que essa € fator determinante no progresso tecnoldgico da sociedade, expondo-se
o tratamento juridico da inovagdo no cendrio brasileiro, bem como a associando ao
surgimento de uma nova organizacao social, qual seja a sociedade de informacao.

Posteriormente, traca-se uma linha evolutiva no que se refere o direito a privacidade
até se chegar ao direito a protecdo de dados pessoais, enaltecendo que a sociedade de
informacdo exigiu novos contornos do direito a privacidade, fazendo emergir, para além de
um direito a privacidade, o direito fundamental autbnomo a protecdo de dados pessoais.
Passa-se pela propria definicdo de dados pessoais, ressaltando-se a existéncia da categoria de
dados pessoais denominada de dados sensiveis, focando-se nos dados referentes a salide como
espécie de dados sensiveis.

Destarte, com a inovagdo tecnoldgica e toda a reestruturacdo na organizacao social
que ela acarretou fez-se surgir a donominada saude eletrénica, a qual consiste na insercdo das
novas tecnologias na prestacdo dos servigcos de saude, algo que como se demonstrara nao
passou despercebido no ordenamento juridico brasileiro.

Nada obstante, constata-se que a despeito dos beneficios trazidos pelas novas
tecnologias em sede de promocdo do direito a saude, essas sob outra monta dificultam a
concretizacdo do direito fundamental & protecdo dos dados sensiveis da saude, sendo
destacado por todo percurso discurso sobre a necessidade de se fixar mecanimos que
possibilitem 0 ndo esvaziamento do direito fundamental a protecdo de dados pessoais face a

nova saude eletronica.

—
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1A INOVAQAO TECNOLOGICA E O SURGIMENTO DA SOCIEDADE DE
INFORMACAO

A inovacdo em sentido lato consubstancia-se no desenvolvimento de novas formas
de produzir, aplicar e distribuir o conhecimento, dito de outro modo, o conhecimento néao é sé
fator, como também produto do processo de inovacdo (MACIEL, 2005, p. 34).

Destarte, observa-se que a inovagdo podera ocorrer em diversos campos do
conhecimento, ndo por outra razdo, chega-se a varias tipologias de inovacgdo, tais como
inovacéo juridica, inovacdo econémica, inovacdo legislativa, e especificadamente a tratada no
presente artigo, a inovacao tecnoldgica. Nesta senda, vislumbra-se que a inovagéo tecnoldgica
consiste na producdo, aplicacdo e distribuicdo de novas tecnologias, tendo como efeito
precipuo a penetracdo de tais tecnologias nas diversas atividades praticadas na Sociedade,
influenciando de modo demasiado os setores econdmicos e sociais (RODOTA, 2008, p. 41-
41).

A inovacdo tecnoldgica na contemporaneidade ndo é concebida apenas para atingir
uma finalidade especifica dentro do contexto social, ndo possuindo a tecnologia apenas um
sentido utilitarista e instrumental, ao contrario, ha um perfil dinamico da tecnologia, a qual
tem por escopo o progresso da Sociedade como um todo (DONEDA, 2006, p. 42). Isso
porque tem-se que a inovacdo tecnolégica € um dos principais mecanismos para 0
desenvolvimento social, econémico e cultural de uma populacéo, ja que essa eleva o patamar
dos conhecimentos gerados e utilizados pelos individuos, oferecendo um constante estimulo
de aprendizagem e mudanca (WERTHEIN, 2000, p. 75).

No entanto, importa dispor que esse processo dinamico de inovacdo acarreta um
determinismo de mao dupla, visto que, se por um lado é certo que a inovacdo tecnolégica
acaba por determinar os novos moldes das relagbes sociais, por outro, € inconteste que a
Sociedade é determinante da tecnologia, pois suas necessidades que dédo azo para as inovagoes
tecnoldgicas (CASTELLS, 2005, p. 17).

Nesta senda, no cenario juridico brasileiro a importancia da inovacdo para o
progresso ganhou contornos tais que ocasionou a inser¢cdo da inovacdo no texto
Constitucional como uma politica publica a ser promovida pelo Estado. Com a Emenda
Constitucional n°® 85/2015 reservou-se um capitulo especifico a Ciéncia, Tecnologia e
Inovagdo na Constituigdo Federal, no qual consta que o Estado “promovera e incentivard o
desenvolvimento cientifico, a pesquisa, a capacitacdo cientifica e tecnoldgica e a inovacao,

tendo em vista o bem publico e o progresso da ciéncia, tecnologia e inovacao” (artigo 218,

§19).
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Frisa-se que a inovacdo é primeiramente definida em termos claros na Lei n°
10.973/2004, que dispde sobre incentivos a inovagdo e a pesquisa cientifica e tecnologica no
ambiente produtivo. Na legislacao, ela ¢ considerada como sendo a “introdugao de novidade
ou aperfeicoamento no ambiente produtivo ou social, que resulte em novos produtos,
Processos ou servigos”.

No ano de 2016, ocorre, entdo, a promulgacdo da Lei n°® 13.243/2016, doravante
chamada de Codigo Nacional de Ciéncia, Tecnologia e Inovacdo (CCTI). O novo texto legal
amplia o conceito de inovacao contido na Lei n°® 10.973/2004, deixando de prevé-la como
insercdo devida em ambientes produtivos, e passando a considerd-la também como um
incremento a ambientes sociais. Assim, no teor do CCTI, inovagdo ¢ a “introdugdo de
novidade ou aperfeicoamento no ambiente produtivo e social”, do que decorra a. “novos
produtos, servigos ou processos”’, ou ainda, que b. “compreenda a agregacdo de novas
funcionalidades ou caracteristicas a produto, servico ou processo ja existente que possa
resultar em melhorias ¢ em efetivo ganho de qualidade ou desempenho” (artigo 2°, inciso IV).

Assim, resta clarividente a atencdo e a conotacdo que a inovacdo possui nos dias
atuais. Destarte, a inovagdo tecnologica fez surgir a designada “sociedade de informacao”,
uma vez que tais inovagdes ensejaram uma transformag&o na organizacgdo social. A sociedade
de informacdo, ou também denominada de sociedade em rede, consiste em uma estrutura
social que é baseada e operada por tecnologias de comunicacédo e de informac&o, as quais por
sua vez, sdo fundadas na microtecnologia e nas redes digitais de computadores, que geram,
processam e distribuem informacdo do conhecimento acumulado nessas redes (CASTELLS,
2005, p. 17-20).

Ocorre que o surgimento da sociedade de informacdo faz-se constatar que se torna
cada vez maior 0s riscos do progresso tecnoldgico, o qual se torna cada vez mais acelerado e
ameagca valores e direitos fundamentais primordiais (RODOTA, 2008, p. 41-41). N&o por
outra razéo, reconhece-se que essa ‘“nova sociedade” é também uma sociedade dos riscos,
tem-se que a modernizagdo avancada é acompanhada irremediavelmente da producgdo social
de riscos. Em outros termos, os problemas e conflitos da sociedade de informacéo surgem da
producdo, definicdo e do compartilhamento da responsabilidade dos riscos produzidos pela
inovacéo tecnologica (BECK, 2013, p. 25-26).

A partir disso, é possivel afirmar que a despeito do processo de inovagdo possuir
aspectos positivos incontestaveis, esse também é dotado de efeitos negativos, tal como o seu
efeito de desestabilizar o plano econdmico e social (FERRY, 2015, p. 17), vez que, a

inovagdo “vestida” apenas dos aspectos positivos flexibiliza e até abole valores até entdo
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tradicionais e primordiais para o Estado Democratico de Direito, visto que esses sdo
considerados arcaicos e inibidores do progresso tecnologico (FERRY, 2017, p. 61).

Nessa perspectiva, atenta-se que, partindo do pressuposto que os direitos
fundamentais contém uma dimensdo objetiva, ndo se limitando a funcdo precipua de serem
direitos subjetivos de defesa do individuo em face do Estado, mas que, para além dessa
funcéo, eles constituem decisdes valorativas de natureza objetiva da Constituicdo (SARLET,
2015, p. 149), um dos valores que estdo sendo mitigados e flexibilizados pelo processo de
inovacdo tecnoldgica sdo os que compdem a dimensdo objetiva do direito fundamental a
privacidade e a protecdo de dados.

Veja-se que conforme preleciona Rodot4, a sociedade de informacdo, também
definida por ele como sociedade dos servicos, possui a0 menos duas consequéncias, quais
sejam, quanto mais sofisticados tecnologicamente sdo 0s servi¢os, mais o individuo deixa nas
mé&os do fornecedor do servico uma parcela relevante de informacgdes pessoais, a0 passo que
qguanto mais a rede desses servigos se alarga, crescem as probabilidades de interconexdes
entre 0s bancos de dados e a disseminacao das informac6es coletadas (2008, p. 100).

E partindo dessas premissas que se conclui que a sociedade de informagcéo exigiu
uma redefinicdo do direito a privacidade, fazendo emergir o direito autbnomo a protecdo de
dados pessoais, na medida em que se buscaram concepg¢des de privacidade funcionais e
adaptaveis ao novo contexto (CASTELLS, 2005, p. 17). Essa redefinicdo, e evolu¢do do
direito a privacidade, a qual ensejou o préprio surgimento de um direito fundamental

auténomo de protecdo de dados.

2 DO SURGIMENTO DO DIREITO A PROTECAO DE DADOS PESSOAIS

Inicialmente, importa considerar que o direito a protecdo de dados pessoais derivou
de todo um processo evolutivo do direito a privacidade, o qual se faz necessario explanar. O
marco fundador do direito a privacidade € atribuido aos americanos Samuel Warren e Louis
Brandeis, os quais defenderam no artigo The right to privacy, publicado em 1890, a existéncia
do direito a privacidade, o qual se perfazia no direito de ser deixado so, the right to be let
alone (BRANDEIS; WARREN, 1890, p.193).

Realca-se que o direito a privacidade surge em razao da necessidade de se proteger a
vida do ser humano ndo tendo por base apenas a protecdo do direito & propriedade, mas
passando a ter como alicerce também a inviolabilidade da personalidade. H&4 uma alteracdo de

paradigma, tendo em vista que até entdo tinha-se por premissa que o direito a vida do
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individuo estava resguardado e protegido no caso do seu patrimoénio também estar, dado que
esse iria propiciar condi¢es de uma vida digna. Conquanto, passa-se a sopesar que uma vida
digna estava ligada a outros fatores que ndo somente os patrimoniais (MIRANDA, 2016, p.
5).

Impende dispor que, antes de se argumentar por uma defesa do direito a privacidade,
na jurisprudéncia norte-americana vislumbrava-se de modo gradativo o reconhecimento da
protecdo dos direitos da personalidade, recorrendo-se a violacdo do direito a propriedade, da
confianca ou de uma obrigacdo de cunho contratual. Desta maneira, o direito a privacidade,
construido pela doutrina e jurisprudéncia americanas, reportava-se a um direito geral de
personalidade, o qual era mais amplo que o direito a reserva da intimidade privada, tendéncia
essa que se repetiu na Europa, como se pode extrair de modo exemplificativo do cenario
juridico Alemao, que por interpretacdo conjunta do artigo 1° da Lei Fundamental Alema,
Grundgestz, que consagra a dignidade humana, com o artigo 2°, o qual contempla o direito ao
livre desenvolvimento da personalidade, viriam a defender um direito geral de personalidade
(CASTRO, 2005, p. 17-22).

No Brasil, foi apenas com a Constituicdo Federal de 1988 que o direito a privacidade
foi previsto expressamente, articulando-se com outros direitos fundamentais, tais como a
protecdo da intimidade e também a inviolabilidade do domicilio. Tem-se que a intimidade e a
privacidade sdo, em verdade, niveis do direito a vida privada, e foram expressamente referidas
separadamente na Constituicdo Federal (SARLET, 2016, p. 442).

Em termos claros, o direito a privacidade é dotado de maior amplitude, contendo
acontecimentos atinentes aos relacionamentos pessoais de um modo geral, como relagdes
profissionais e comerciais que os individuos ndo gostariam que fossem expostas. Ao passo
que o direito a intimidade relaciona-se com episddios ainda mais intimos, fazendo referéncia a
relacGes familiares e afetivas (BRANCO; MENDES, 2016, p. 280), é o proprio direito de se
afastar por vontade propria da vida ou atividades em comum (RODOTA, 2008, p. 26). Desse
espectro o ser humano detém exclusivo dominio, ndo havendo, em tese, interesse publico
capaz de justificar a pretensdo informativa sobre os aspectos da sua vida intima (MIRANDA,
2016, p. 5).

De qualquer sorte, tal distin¢éo € dificil de sustentar, uma vez que as diversas esferas
da vida privada, englobada a intimidade, sdo muito fluidas, e por vezes se confundem de
modo que, salvo melhor juizo, a intimidade esta abarcada no ambito de protecdo do direito a
privacidade (SARLET, 2016, p. 444).
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Por outro lado, a propria definicdo do &mbito de protecdo do direito a privacidade €
por si so dificil de ser delineada, ressaltando-se que até o momento ndo se logrou éxito em
definir com precisdo em que consiste o direito a privacidade, refutando-se de pronto qualquer
catalogacdo prévia e fechada de situacGes que se enquadrem no ambito de protecdo do
referido direito (SARLET; KEINERT, 2015, p. 121).

Por derradeiro, as situacBes que se inserem no ambito de protecdo do direito a
privacidade sdo delimitadas caso a caso, levando-se em consideracdo 0 que para cada
individuo é considerado incluso na sua esfera intima e, portanto, ndo passivel de divulgacéo
ou interferéncias de terceiros.

Ocorre que com o0 advento da sociedade de informacdo e a disseminacdo e insergéo
das novas tecnologias no organismo social surge a dificuldade de delimitar quais os contornos
da privacidade nesse novo conceito de sociedade, havendo quem sustente, inclusive, que a
privacidade ndo se trasmuda mais como um direito fundamental, constituindo-se como um
obstaculo & seguranca e ao progresso cientifico (RODOTA, 2008, p.17). Sob outra
perspectiva, as relacdes intersubjetivas perdem cada vez mais seu carater de pessoalidade e
proximidade, tornando-as demasiadamente publicizadas, obstaculizando a classificacdo dos
aspectos que estdo agrupados como sendo da vida privada daqueles que ndo o sdo
(RODRIGUES; RUARO, 2010, p. 17).

Nesse cenario, o direito a privacidade criado no sentido de um direito de ser deixado
s0, se transmuda a um direito de controle por parte do sujeito, das informac6es que lhe digam
respeito, ou seja, o direito a privacidade faculta ao seu titular o exame, fiscalizacao, suspensao
e até a fazer cessar a circulagdo de informagdes suas (MIRANDA, 2016, p. 5).

A par disso, constroi-se, entdo, no direito alem&o e espanhol, o que se denominou de
direito a autodeterminacdo informativa, ganhando seus primeiros delineamentos na influente
decisdo do Tribunal Constitucional Federal da Alemanha, acerca da constitucionalidade da
Lei do censo populacional, julgada em 1983 (SARLET, 2016, p. 444). Tal discussdo €
motivada pelo temor que se propagou na populagdo em que fosse criado um Estado ultra
informado, com acesso irrestrito aos dados dos cidaddos e os utilizasse ndo s6 para fins
administrativos e estatisticos, mas também como mecanismo de controle social
(RODRIGUES; RUARO, 2010, p. 191).

Por derradeiro, o Tribunal Constitucional Federal Alemao julgou improcedente a
citada Lei do censo, tendo por fundamento o direito & autodeterminagéo informativa, fixando
que esse se consubstancia no direito de os individuos “decidirem por si proprios, quando e

dentro de quais limites seus dados pessoais podem ser utilizados” (DONEDA, 2006, p. 196).
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O direito a autodeterminacdo informativa deriva das novas possibilidades da
sociedade de informacédo, a qual, mediante o progresso cientifico e tecnoldgico, contempla
formas de reunido, armazenamento, combinacdo e transmissao de todo tipo de dado (CUEVA,
1999, p. 38). Ocorre que, ao passo que essas novas possibilidades apresentam pontos
positivos, podendo-se citar como exemplo a facilidade e o melhoramento na prestacdo de
servicos, elas por certo deixam a privacidade e a intimidade extremamente vulneraveis por
conta do grande fluxo e armazenamento de dados pessoais, demandando-se, por consequéncia
um direito ao controle desses dados.

Dessa forma, o direito a autodeterminacdo informativa faculta ao sujeito um feixe de
posicdes juridicamente protegidas, tais como, o controle das informagbes que circulam ao seu
respeito; o poder de negar uma informacdo pessoal ou até opor-se ao seu recolhimento ou
difusdo (CASTRO, 2005, p. 27-28). Para Rodota, a autodeterminacdo informativa configura o
fim da linha de todo o processo evolutivo do direito a privacidade, o qual se iniciou com 0
direito de ser deixado s até chegar ao direito do controle sobre a circulacdo de informacGes
pessoais e de determinar os limites da sua esfera privada (RODOTA, 2008, p. 17).

Chama-se a atencdo, contudo, que a autodeterminacdo informativa, possui um carater
instrumental, em outros termos, tem-se a necessidade de um direito a autodeterminacédo
informativa para que se proteja o fluxo de dados pessoais na sociedade em rede. Isso se faz
imprescindivel, pois o tratamento de dados pessoais, principalmente 0s que se encontram
automatizados é uma atividade de risco, por viabilizar a exposicdo e utilizacdo indevida ou
abusiva de dados pessoais, seja em razdo dos dados terem sido colhidos erroneamente e nédo
corresponderem a caracteristicas do seu titular, seja por serem usados por terceiros sem o
consentimento do seu titular, dentre outras hipdteses (DONEDA; MONTEIRO, 2015, p. 151).

O fato é gque a protecdo de dados pessoais alcangou tamanha dimensdo na sociedade
tecnoldgica, que se transformou em um verdadeiro direito fundamental autbnomo (SARLET,
2016, p. 468). Assim, no plano internacional, nota-se que, no ano de 2000, a Carta de Direitos
Fundamentais da Unido Européia reconheceu o direito a protecdo de dados como um direito
autbnomo, abandonando a concepcao de que esse seria tdo somente uma extensao do direito a
privacidade, tal acepcdo pode ser constatada, visto que os dois direitos sdo previstos
separadamente, o direito a privacidade encontra-se previsto no artigo 7° da Carta, enquanto o
direito & protecéo de dados esta insculpido no artigo 8° (RODOTA, 2008, p. 16).

No que se refere o contexto brasileiro, a despeito da Constituicdo Federal em seu
artigo 5° XII, consagrar o direito ao sigilo das comunicagbes, bem como das

correspondéncias, das comunicacgdes telegraficas e telefonicas, ndo previu expressamente o
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direito fundamental & protecdo e a disposicéo de dados (SARLET, 2016, p. 468). Tal omissao
ndo é suficiente para se negar a existéncia de um direito fundamental & protecdo de dados no
ordenamento juridico brasileiro, por essa razdo, o reconhecimento da protecdo de dados como
um direito autdbnomo deriva dos riscos que o tratamento automatizado de dados revela para a
protecdo da personalidade, afetando a dignidade da pessoa humana, da intimidade, da vida
privada, entre outros (DONEDA; MONTEIRO, 2015, p. 163).

A este respeito, importa enaltecer a regra insculpida no art. 5°, 82°, CF, o qual
dispde: “Os direitos e garantias expressos nesta Constitui¢do nao excluem outros decorrentes
do regime e dos principios por ela adotados, ou dos tratados internacionais em que a
Republica Federativa do Brasil seja parte”. O citado dispositivo insere no cenario
constitucional brasileiro a chamada clausula de abertura, possibilitando que outros direitos,
em virtude de seu contetdo, tenham o status de fundamentais, ou seja, para além do conceito
formal de Constituicdo, ha o conceito material, o qual ampara direitos que por seu contetido
pertencem ao corpo fundamental da Constituicdo do Estado, mesmo néo estando previstos
expressamente como tais (SARLET, 2015, p. 80).

A luz do exposto reconhece-se que os direitos fundamentais possuem uma
fundamentalidade formal, essa concretizada no direito constitucional positivo, bem como uma
fundamentalidade material, que por seu turno, decorre da circunstancia que os direitos
fundamentais trazem em seu conteldo decisdes sobre a estrutura bésica do Estado e da
sociedade, figurando como elemento constitutivo da Constituicdo material. Dessa forma, a
clausula de ndo taxatividade propicia a abertura da Constituicio a outros direitos
fundamentais ndo contidos expressamente em seu texto, ou ainda que previstos, situados fora
do catélogo de direitos fundamentais (SARLET, 2015, p. 76).

Partindo desse entendimento, nota-se que o direito a protecdo de dados pessoais
configura um direito materialmente fundamental, que adere ao status de direito fundamental
por meio da clausula de abertura, por seu contetudo conter decisdes da estrutura basica do
Estado Democrético Brasileiro, algo que se justifica, por sua insita relagcdo com os direitos
insculpidos no Titulo 1l da CF, como o direito a intimidade, privacidade, sigilo das
comunicag0es, entre outros, e com principio da dignidade da pessoa humana, norteador do
Estado Brasileiro, inscrito no Titulo 1.

Por conseguinte, resta clarividente que o direito a protecdo de dados € um direito
fundamental autbnomo tanto no plano internacional, como no nacional. Deve-se entdo
perquirir quais as posic¢oes juridicamente protegidas desse direito que o fazem ser autbnomo

em face do direito a privacidade.
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O direito a privacidade faculta a pessoa o poder de impedir qualquer interferéncia na
sua vida privada e familiar; é uma espécie de protecdo estatica, com uma faceta
preponderantemente negativa. Ao passo que o direito a protecdo de dados pessoais faculta ao
individuo mecanismos de protecdo na circulacdo dos seus dados, exige uma postura ativa do
Estado no sentido de elaborar regras de processamento e resguardo de dados pessoais; €, por
isso, um tipo de poder dinamico, que segue os dados e seus movimentos (RODOTA, 2008, p.
16).

Nesta senda, a dimensdo subjetiva do direito a protecdo de dados contempla as

seguintes posi¢des juridicamente protegidas:

(a) o direito ao acesso e ao conhecimento dos dados pessoais existentes em registros
(banco de dados) publicos ou privados; (b) o direito ao ndo conhecimento,
tratamento e utilizacdo e difusdo de determinados dados pessoais pelo Estado ou por
terceiros, aqui incluido um direito de sigilo quanto aos dados pessoais; (c) o direito
ao conhecimento de identidade dos responsaveis pela coleta, armazenamento,
tratamento e utilizacdo de dados; (d) o direito ao conhecimento da finalidade da
coleta e da eventual utilizacdo dos dados; () o direito a retificacdo, e, a depender do
caso, a exclusdo dos dados pessoais armazenados em banco de dados (SARLET,
2016, p. 469).

Afora isso, sob outro vieis, partindo da dimensdo objetiva desse direito, incumbe ao
Estado um dever de protecdo a ser exercido pela feitura de normas e atos administrativos que
concretizem de modo efetivo o direito a protecdo de dados na esfera publica e privada
(SARLET, 2016, p. 469).

Nesse ponto, importa atentar, que as prestacbes normativas e faticas de efetividade
do direito a prote¢do de dados devem guardar conformidade com os principios que norteiam o
tratamento de dados pessoais, quais sejam, principio da correcdo na coleta e no tratamento de
dados; principio da exatiddo e atualizacdo dos dados coletados; principio da finalidade na
coleta de dados, a qual deve ser explicita e precedida a coleta; principio da publicidade dos
bancos de dados que tratam de informacdes pessoais; principio do acesso individual, a fim de
ter conhecimento de quais informacgdes sdo coletadas de si proprio e o principio da seguranca
fisica e 16gica da coletanea de dados (RODOTA, 2008, p. 59).

Faz-se imperativo a titulo de compreensdo do direito a protecdo de dados pessoais
definir o que podem ser considerados dados pessoais. Nesse interim, a Diretiva Europeia n°
95/1995, no seu artigo 2°, prescreve que dados pessoais sdo “qualquer informagédo relativa a
uma pessoa singular identificada ou identificavel”, sendo “considerado identificavel todo

aquele que possa ser identificado, direta ou indiretamente, nomeadamente por referéncia a um
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namero de identificacdo ou a um ou mais elementos especificos da sua identidade fisica,
fisiolégica, psiquica, econdmica, cultural ou social”.

A vista disto, para fins de classificacdo de dados pessoais, consoante disciplinado na
Diretiva, é fundamental que os dados em questdo permitam identificar uma pessoa direta ou
indiretamente; diretamente quando pela simples leitura dos dados sabe-se de quem se trata e
indiretamente quando se utiliza de instrumentos razodveis de identificagdo na leitura dos
dados, levando indubitavelmente a identificacdo do individuo (CASTRO, 2005, p. 71).

O contexto juridico brasileiro direciona-se para essa mesma definicdo de dados
pessoais, conforme se pode extrair da leitura dos Projetos de Lei que tramitam na Camara dos
Deputados e no Senado Federal. O Projeto de Lei n°® 5276/2015, que tramita na Camara dos
Deputados, no artigo 5°, inciso I, assevera que dado pessoal ¢ o “dado relacionado & pessoa
natural identificada ou identificavel, inclusive nimeros identificativos, dados locacionais ou
identificadores eletronicos quando estes estiverem relacionados a uma pessoa”.

O Projeto do Senado Federal n° 181/2014 foi além, detalhando ainda mais o conceito
de dado pessoal, definindo-o no artigo 5°, inciso I, “como qualquer informacdo relativa a uma
pessoa natural que permita sua identificacdo, direta ou indiretamente, incluindo os nimeros de
identificacdo ou de elemento de sua identidade fisica, fisiologica, psiquica, econdmica,
cultural ou social e o endereco de protocolo de internet”.

Sucede que, dentro do espectro que se entende por dado pessoal, ha uma categoria
ainda mais especifica, designada de dados sensiveis, que sdo dados dotados de uma especial
sensibilidade, que envolvem aspectos de origem racial, étnica, opinies politicas, conviccdes
religiosas ou filosoficas, dentre outros, que de algum modo podem levar a algum tipo de
discriminagdo do individuo (SARLET, 2016, p. 446).

Assim, dentro da categoria de dados sensiveis estdo incluidos os dados de saude, 0s
quais sdo objeto do presente estudo, sendo esses, ndo apenas 0s que resultem de diagnéstico
médico, mas todos aqueles relacionados ao paciente, desde os resultados de analises clinicas
até imagens de exames radiol6gicos, incluindo imagens em video ou fotografias que sirvam
para um diagnoéstico (CASTRO, 2005, p. 91).

De modo mais detalhado, os referidos dados séo aqueles que revelam informacgoes
sobre a saude fisica e psiquica, no passado, presente ou futuro de uma determinada pessoa,
incluindo as informaces prestadas durante o fornecimento de dados iniciais para a prestacdo
de servicos de salde, ou durante essa prestagdo (ARAUJO et al, 2016, p. 7).

A sensibilidade dos dados de saude é explicada em raz&o da viabilidade da exposi¢ado

desses dados gerar uma discriminacdo do paciente, principalmente no tocante a discriminagéo
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em relagdo a doencas que ainda s&o estigmatizadas, como o caso da AIDS, das patologias
vinculadas & genética humana, doengas mentais, bem como dados relacionados aos idosos,
criancas e adolescentes. Por conseguinte, o direito a protecdo de dados em matéria de saude
faz-se primordial, tendo por base o carater sensivel dessas informacgdes (SARLET; KEINERT,
2015, p. 127-131).

Ocorre que, conforme ja enaltecido, a inovacdo tecnoldgica penetrou nas relagdes
sociais, moldando uma nova organizacdo social, notadamente chamada de sociedade de
informacdo, consequentemente, em mateéria de saude isso ndo foi diferente. Assim, no cenario
da sociedade moderna passou-se a adotar o uso de e- governo, e- comércio, e- saude, entre
outros, ou seja, ocorre a passagem das relagdes sociais para o ciberespaco, oportunizando o
processamento de grandes volumes de dados, tornando ainda mais dificil de se estabelecer um
direito fundamental a protecdo de dados (MOLINARO; RUARO, 2013, p. 19).

Conquanto, por certo, o uso das novas tecnologias nos servigos de saude traz
diversos beneficios para a saude publica e individual, seja por possibilitar a criacdo de
registros mais robustos e confidveis sobre o cidadao, seja pelo compartilhamento mais agil e
eficiente dessas informacdes entre os profissionais na saude. Nesta senda, 0 compartilhamento
e 0 banco de dados em matéria de salide geram consequéncias extremamente positivas para a
sociedade, como o controle de epidemias, cura de determinadas doencas, diagnosticos mais
eficientes, dentre outros (DONEDA; MONTEIRO, 2015, p. 148).

N&o por outra razdo, que o uso de tecnologias de informacdo no setor de salde
cresceu de modo acelerado nas Ultimas trés décadas, no setor publico e privado, sendo
inconteste que a insercdo dessas tecnologias afeta de modo positivo a prestacdo dos servicos
de saude (VIEIRA, 2013, p.33).

Se por um lado as novas tecnologias viabilizam maior eficiéncia na protecdo e
promocdo do direito fundamental a salde, por outro, a luz do direito a protecdo de dados, 0s
sistemas automatizados de informacfes de salde possuem um risco em potencial, pois
facilitam o armazenamento e o compartilhamento desses dados sensiveis, o que podera levar
ao uso secundario e a exposicdo de tais dados sem o consentimento da pessoa, em clara
violagdo ao direito fundamental a prote¢éo de dados.

Dessa forma, ndo se defende uma supressdo dos instrumentos tecnoldgicos em
matéria de saude, algo que seria totalmente utopico na sociedade atual e representaria um
retrocesso na promocdo e protecdo do direito fundamental & satide, mas argumenta-se sobre a
indispensabilidade de se considerar os principios norteadores do direito fundamental a

protecdo de dados na implementacdo desses instrumentos.
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3 O TRATAMENTO DE DADOS PESSOAIS EM MATERIA DE SAUDE NO
BRASIL: POSSIBILIDADES E LIMITES

Consoante j& enaltecido, a inovagdo tecnoldgica propiciou a incorporacdo de
tecnologias no setor da saude, o que vem merecendo destaque desde a década de 1970,
desenvolvendo-se o que se denominou de e-health (Satde Eletrénica) (ARAUJO et al, 2016,
p. 3). Assim, a Organizacdo Mundial de Saude define a e-health como sendo a insercdo das
tecnologias de informacdo e comunicacdo a saude, ou seja, representa a pratica de atencéo a
salde facilitada e aperfeicoada por tais tecnologias (VIEIRA, 2013, p. 34).

Dentre os beneficios da “satde eletronica” esta a promog¢ao da gestdo facilitada nos
processos de atendimento ao paciente, visando a maior seguranca e confiabilidade nas
decisdes clinicas e nos diagndsticos, como também auxilia na execucao de politicas publicas
nessa area, na identificacdo dos fatores determinantes do bem-estar dos cidaddos e no controle
de epidemias (VIEIRA, 2013, p. 34).

Mas ndo é so, tem-se ainda que esse novo modo de se promover o direito a saude
contribui para o proprio direito a informacdo em matéria de salde aos cidaddos, permitindo
que, pelo acesso de informag6es adequadas, se estimule uma melhor qualidade de vida com o
incentivo de habitos saudaveis, reduzindo, por via consequencial, os riscos de adoecimento
(VENTURA, 2013, p. 636).

A par disso, o Brasil sequindo a tendéncia mundial, em 2009, por meio da Portaria n°
2.690, instituiu a Politica Nacional de Gestdo de Tecnologias em Saude no ambito do Sistema
Nacional de Saude, estabelecendo a gestdo de tecnologias em satde “como o conjunto de
atividades gestoras relacionadas com os processos de avaliacdo, incorporacdo, difusdo,
gerenciamento da utilizagdo e retirada de tecnologias do sistema de satide” (art. 2°).

Afora isso, destaca-se que a Portaria n° 2.690 disp6e em seu artigo 3° como sendo
objetivo da referida Politica a maximizacdo dos beneficios em matéria de salde, a qual sera
alcancada por meio dos recursos tecnoldgicos efetivos e seguros ofertados a populacéo.
Frisando-se que a Portaria, ainda que indiretamente, faz mencéo a alguns aspectos do direito a
protecdo de dados pessoais, ao ressaltar, por exemplo, a imprescindibilidade de “sensibilizar
os profissionais de salde e a sociedade em geral para a importancia das consequéncias
econdmicas e sociais do uso inapropriado de tecnologias nos sistemas e servigos de saude”

(art. 32, IV).
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No entanto, expressamente a Portaria nada trouxe em relagdo a protecdo de dados
pessoais no processo de inser¢do de tecnologia no sistema de saude, o que de certo modo,
conjugado com a auséncia de regulacdo acerca da protecdo de dados no cenario juridico
brasileiro contribui para a vulnerabilidade dos instrumentos implementados com base nessa
Politica no tocante ao tratamento de dados pessoais, Como se passara a se tratar.

Dentre esses instrumentos, o primeiro que se chama atencdo é o Telessaude. O
Telessaude Brasil Redes ¢ um sistema de suporte tecnoldgico que possibilita a interconexao
de profissionais de saude de varios lugares do Brasil, o compartilhamento rapido e eficiente
de dados, imagens e registros em geral, por qualquer computador (SARLET; KEINERT,
2015, p. 134).

Ou seja, o Telessaude tem por objetivo a prestacdo de servicos a distancia, o
intercdmbio de informacgGes entre os profissionais de salde de todo o Brasil, quebrando as
barreiras geograficas, temporais, sociais e culturais, de modo a contribuir na qualidade,
rapidez e eficiéncia na prestacdo de servico a satide (MINISTERIO DA SAUDE, 2016, p.38).

A Portaria n® 2.546/2011 redefine e amplia o Programa Telessaude Brasil,
concebendo que esse programa fornecera aos trabalhadores e profissionais na area da salde,
0s servicos de: (a) teleconsultoria, que consiste na consulta registrada e realizada entre
trabalhadores, profissionais e gestores na area da saude, a qual podera ocorrer em tempo real,
por chat, web ou videoconferéncia, como também poderd ser realizada por meio de
mensagens off-line; (b) telediagndstico, que consiste em servigo de apoio ao diagnostico,
através de trocas de conhecimento entre os profissionais de salde; (c) segunda- opinido
formativa, que é a resposta sistematizada a perguntas originadas nas teleconsultorias,
orientadas por evidencias cientificas e clinicas e a (d) tele-educacédo, que se transmuda em
aulas e cursos ministrados por meio das tecnologias de informacao (art.2°, I, I1,111,1V).

Os beneficios do Telessalde sdo incontestes, contribuem para a capacitacdo dos
profissionais da salde através da tele- educacdo, na solucdo de diagnésticos e tratamentos de
dificil resolucdo, com base na troca de informacGes de profissionais especializados nas mais
variadas areas, além de, através do intercambio de informacGes de locais distintos do Brasil,
propiciar a descoberta primitiva de determinadas doencas, facilitando o desenvolvimento de
uma possivel cura, ou ainda no controle de epidemias, dentre outras possibilidades.

Entretanto, ndo se deve silenciar acerca dos riscos a protecdo de dados pessoais que
possam advir do referido Programa, tais como, a perda da confidencialidade das informagoes
prestadas pelos pacientes que sdo atendidos por meio do Telessaude. Isso porque, por vezes, 0

individuo é atendido por um medico especifico, o qual pessoalmente colhe seus dados

I



Arquivo Juridico - ISSN 2317-918X - Teresina-PI-v.4-n.1-p. 1-24

Jan./Jul. de 2017

pessoais, mas posteriormente, compartilha-os através da teleconsultoria ou do telediagnostico,
com outros profissionais de saude. Esses dados, entdo, sdo repassados, armazenados e
compartilhados por computadores, sendo criado um verdadeiro banco de dados pessoais, 0
qual pode ser facilmente violado e do qual, geralmente, sequer os pacientes tém conhecimento
(SARLET; KEINERT, 2015, p. 124).

Destaca-se que por vezes 0 ambiente que ocorre a teleconsultoria ou o
telediagnostico, envolve a participacdo ndo so de profissionais da saude, como tambeém de
outros profissionais, a exemplo de técnicos de informatica, os quais poderdo facilmente ter
acesso as informacdes confidenciais dos pacientes. Para, além disso, 0 armazenamento e a
transmissao de dados pelo Telessalde propiciam um ambiente de facil alteracdo, podendo ser
essa intencional ou ndo, das mensagens trocadas entre os profissionais, o que leva a violagédo
do principio da exatiddo dos dados pessoais (REZENDE et al, 2013, p. 369).

Ademais, apesar do Ministério da Saude, ser enfatico no sentido de que as Unidades
de Saude que participam do Programa Telessaude devam contar com computadores que sejam
de uso exclusivo ou extremamente preferencial para o Telessaude, ressaltando que 0 ambiente
no qual ocorre as teleconsultorias e os telediagnosticos devera ser restrito e isolado,
permitindo a troca confidencial entre os profissionais de saude (MINISTERIO DA SAUDE,
2012, p. 31-31), sabe-se que a falta de fiscalizacdo na execuc¢do das politicas publicas torna na
maior parte dos casos inaplicavel tal orientacdo, ensejando a exposi¢do irregular de dados
sensiveis dos pacientes.

Outro instrumento que merece atencdo € o prontudrio eletrbnico. O prontuario

consoante a Resolucgéo n° 1638/2002 do Conselho Federal de Medicina, consiste:

No documento Unico constituido de um conjunto de informagdes, sinais e imagens
registradas, geradas a partir de fatos, acontecimentos e situacdes sobre a salde do
paciente e a assisténcia a ele prestada, de carater legal, sigiloso e cientifico, que
possibilita a comunicacdo entre membros da equipe multiprofissional e a
continuidade da assisténcia prestada ao individuo (art.1°).

Percebe-se, pois, que o prontudrio figura como um documento que contém inimeros
dados sensiveis do paciente, 0s quais sdo de extrema relevancia médica, além de primordiais
para um efetivo tratamento, ao passo que demandam também sigilo e protecdo. Ocorre que
com o desenvolvimento das novas tecnologias, nasce a forma eletrbnica do prontuario
médico, de modo que o prontuario medico eletrénico traz consigo diversos beneficios, como a

atualizagdo, legibilidade e exatiddo das informacbes, as quais sdo disponiveis qualquer
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momento e em qualquer lugar para 0 médico, trazendo maior seguranca ao paciente e maior
efetividade no tratamento (CONSELHO FEDERAL DE MEDICINA, 2012, p. 6).

Em contrapartida, o prontuério eletronico possibilita 0 compartilhamento dos dados
do paciente de maneira facilitada com terceiros, bem como seu armazenamento em banco de
dados, o que viabiliza um ambiente favoravel ao uso inadequado e a quebra na protecdo dos
dados pessoais (SARLET; KEINERT, 2015, p. 124).

O uso inadequado dos dados do prontuario eletronico pode ser de dois modos, 0
primeiro consiste no compartilhamento desses dados com outros profissionais ou outras
instituicdes sem o consentimento e o conhecimento do paciente. O segundo, que podera
ocorrer 0 uso secundario desses dados, também destituido do conhecimento e do
consentimento do individuo, havendo um desvirtuamento da finalidade da coleta de dados.

Nesse ultimo, salienta-se que o proprio Conselho Federal de Medicina na sua
Cartilha sobre prontuario eletrénico, trata expressamente sobre o uso secundario dos dados,
sem sequer ressaltar a imprescindibilidade do consentimento do individuo para tanto. O
Conselho enaltece que o prontuario eletrdnico, tem como um de seus beneficios a
contribuicdo para a pesquisa clinica, sendo utilizados de modo secundario para fins de
pesquisa, estatisticos e epidemioldgicos (CONSELHO FEDERAL DE MEDICINA, 2012,
p.06).

Ora, 0 uso secundario irrestrito dos dados contidos no prontuario médico, sem
qualquer cuidado com o consentimento do paciente, viola diretamente o direito fundamental a
protecdo de dados pessoais. Clarifica-se que os dados contidos no prontuario sdo de
propriedade do paciente, sendo os profissionais de salde responsaveis direta e indiretamente
por sua custddia e confidéncia, assim, as InstituicBes e os esses profissionais sdo compelidos a
ndo revelar as informacdes fornecidas em confidéncia pelo paciente sem sua autorizacgdo,
excetuando-se apenas o caso de tais informacBes poderem ser utilizadas em funcdo da
necessidade de cuidado ao paciente, por estrito dever legal (MOTTA, 2005, p. 5).

Ha que se falar também em termos de tecnologia aplicavel ao sistema de saude, sobre
0 Portal de Saude do Cidad&o criado pelo Ministério da Saude. Lancado em 2012, o Portal
registra as informagdes individualizadas de producdo do atendimento e exames realizados
pelo cidadio no Sistema Unico de Salde, de modo que esse podera ter acesso aos
procedimentos médicos realizados, aos atendimentos por quais passou, bem como os exames
realizados, além de ter acesso as informacdes gerais de interesse a saude (VIEIRA, 2013, p.
39).
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Trata-se de verdadeiro instrumento de um Governo Digital, 0 que se comumente
denomina de e- government, destarte, através de ferramentas tecnolégicas o Estado cria novos
canais de interlocucdo com a sociedade, especificadamente o ambiente virtual, promovendo
um contato mais rapido com o cidaddo, concretizando o direito a informacdo, bem como
executando politicas publicas em diversas areas. Em matéria de salde, ferramentas como
essas ganham relevancia, visto que se trata de um setor carente de cuidados e reformas para
conferir maior eficicia aos servicos prestados, prescindindo de politicas puablicas que
realmente apresentem resultados (CERQUINHO; TAVARES; VITORINO, 2015, p. 350).

Sucede que, o Portal da Saude passa pela mesma problematica das outras ferramentas
tecnoldgicas do sistema de salde, qual seja, a proliferacdo na formagdo de banco de dados,
qgue sdo naturalmente transferidos, manipulados e até reinventados, levando a riscos que
afrontam a dignidade da pessoa humana, como por exemplo, no tocante aos dados sensiveis
de salde, a discriminacdo da pessoa por ser portador de uma dada doenca ainda estigmatizada
pela sociedade (RUARO; LIMBERGER, 2012, p. 87).

Enaltece-se que ndo se esgota no presente artigo os diversos mecanismos da salde
eletronica no Brasil, esses foram apenas alguns exemplos que se procurou trazer para ilustrar
que a despeito dos seus beneficios, esses em razdo da auséncia de legislacdo robusta sobre o
tema, sdo extremamente frageis no que se refere a protecao de dados.

Salienta-se que ha& dois grandes desafios na protecdo de dados na sociedade de
informacdo, o primeiro € a facilidade no acesso e compartilhamento desses dados, os quais
podem recair na mdo de terceiros e serem facilmente publicizados. O segundo é que as
inovagOes tecnoldgicas colocaram também em funcionamento instrumentos de comunicagdo
de mao dupla, ou seja, coletam-se dados para o fornecimento de servigos, criam-se
verdadeiros bancos de dados e os utilizam, posteriormente e sem o0 consentimento da pessoa,
para finalidades secundarias (RODOTA, 2008, p. 47).

Em matéria de salde ndo é diferente, a saude eletrénica exige do cidaddo que, para
ter acesso a prestacao do servico a saude, forneca dados pessoais, 0s quais sao armazenados; e
0 perigo ocorre exatamente no uso secundario desses dados. Isso porque por vezes 0 USO
secundario acontece ndo sé para a utilizagdo de aperfeicoamento dos servicos salde publica,
ou para pesquisas, estatistica e controle epidemioldgico, conforme ja ressaltado. Mas pode
calhar, que em razdo da facilidade do acesso a esses dados, eles recaiam no dominio de
terceiros ndo envolvidos na prestacdo dos servicos de salde, como entidades privadas,
prestadoras de servicos e produtos no mercado de consumo (DONEDA; MONTEIRO, 2015,
p. 148).
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Nessa hipotese, ter-se-a 0 uso secundario desses dados no sentido de que, eles
conjugados com demais dados pessoais que o individuo possui na rede, tais como os de
consumo, oportunizam a criacdo de perfis individuais, com a identificacdo precisa de habitos,
inclinacBes, interesses e preferéncias, (RODOTA, 2008, p.62), o que podera ocasionar uma
discriminagdo do individuo por parte das empresas crediticias e das seguradoras de saude
(MOLINARO; RUARO, 2013, p. 20).

N&o por outra razdo, reconhecendo-se a vulnerabilidade da protecdo de dados em
matéria de saude, o préprio Ministério da Saude, esta em um processo de estimulo e
consolidacdo de uma Politica de Informacdo e Informatica em Sadude (PNIIS), tendo por um
de seus fundamentos a auséncia de padronizac¢do nos procedimentos de coleta e tratamento de
dados em satde (MINISTERIO DA SAUDE, 2016, p. 7), algo que contribui por certo com a
vulnerabilidade na protecdo de dados pessoais, por ndo se ter um efetivo controle,
confiabilidade e seguranca no tratamento de tais dados.

Realca-se que a PNIIS contempla como um de seus principios “a confidencialidade,
sigilo e privacidade da informagdo de saude pessoal como direito de todo individuo”, o qual
esta diretamente conectado com a protecdo de dados pessoais.

Com base no exposto, tem-se que a inser¢do das novas tecnologias em matéria de
salde traz inimeros beneficios para a promocédo e protecdo desse direito fundamental, no
entanto, ndo sendo ele absoluto, h& urgentemente que se fixar instrumentos de conciliacdo da
salde eletrébnica com a protecdo de dados sensiveis de saude, de modo que esse ndo reste
esvaziado na sociedade de informacao.

De qualquer sorte, o primeiro passo é estabelecer uma legislacdo acerca da matéria, a
qual vincule todos os envolvidos, formando um sistema de responsabilidade solidaria no caso
de violacdo a protecdo de dados pessoais. Uma legislacdo que estabeleca critérios de maxima
transparéncia nas atividades desenvolvidas na saude eletrbnica e que evidencie a
imprescindibilidade do consentimento do individuo para o uso e compartilhamento de seus
dados (VENTURA, 2013, p. 626).

Necessario também, definir padrdes minimos de seguranca dos bancos de dados, que
impossibilite 0 acesso a terceiros ndo participantes da prestacdo dos servigos de salde a esses
dados, bem como, estabelecer formas de controle de quem pode ter acesso a essas
informagdes (SARLET; KEINERT, 2015, p. 135).

Nesse ponto, enfatiza-se que o principal instrumento para se elaborar uma legislagdo
eficaz no que toca a protecdo de dados pessoais é partir da anélise de todas as potencialidades

do uso das tecnologias e ndo somente avaliar formas de conter o poder das redes tecnoldgicas,
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para tanto é importante principalmente estabelecer meios de controle e conhecimento por
parte do individuo acerca da circulagio, do uso e armazenamento dos seus dados (RODOTA,
2008, p. 33).

No entanto, em nada se prestara uma legislacéo eficaz sem o monitoramento da sua
efetiva aplicacdo na execucdo da politica publica de saude eletronica. Por fim, tais solucfes
serdo totalmente indcuas se ndo se promover a capacitacao e conscientizagao dos profissionais
de saude no que se refere a utilizacdo das tecnologias em matéria de saude, a fim de que eles

tenham total conhecimento e dominio das suas potencialidade e limites.

CONSIDERACOES FINAIS

A inovacdo tecnoldgica consiste em um verdadeiro mecanismo de progresso social,
dessa forma, a sociedade ndo sé molda o processo de inovagdo, como € ela propria definida
por ele, por derradeiro, a partir do desenvolvimento das novas formas de produzir e aplicar o
conhecimento na seara tecnoldgica fez-se emergir a sociedade de informacéo.

Essa, por sua vez, é denominada sociedade de rede, na qual se possibilita cada vez
mais a circulacdo acelerada de informagdes e o armazenamento e associacio de dados. E
nesse cenario que o direito a privacidade ganha novos contornos, e passa por todo 0 processo
evolutivo, partindo do marco inicial de um direito a ser deixado s, até ao direito do individuo
do controle das informacdes que lhe digam respeito, podendo inclusive fazer cessar a
circulacdo dessas informacoes.

Nesse cenario que surge o direito a protecdo de dados pessoais como um direito
autbnomo, sendo reconhecido como tal por meio da sua fundamentalidade material, e
adentrando-se no catalogo de direitos fundamentais na ordem Constitucional Brasileira por
meio da clausula de abertura insculpida no §2° do artigo 5° da CF/88.

Tem-se, que os dados em matéria de satde consubstanciam uma categoria de dados
pessoais, comumente denominada de dados sensiveis, que fazem mencdo a aspectos mais
intimos da vida do individuo, os quais merecem protecdo, tendo em vista que por vezes a
exposicao de tais dados levara a uma discriminacao do sujeito por parte de terceiros.

Afora isso, vislumbra-se que a inovacdo tecnoldgica influenciou na prestacdo de
servigos de saude, criando a saude eletrénica, essa promove beneficios de extrema relevancia
na protecdo do direito a salde, contudo, as novas tecnologias precisam ser implementadas de
modo a ndo esvaziar a protecdo de dados pessoais em matéria de salde, a qual esta cada vez

mais deficitaria nesse novo formato de prestacdo de servigos de saude.
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Posto isso, conclui-se pela imprescindibilidade da feitura de uma legislagéo robusta
sobre o0 tema, que viabilize a implementacdo adequada da saude eletronica, fixando
mecanismos de seguranca dos bancos de dados, tratando-se expressamente sobre o
consentimento do individuo no tocante ao tratamento de seus dados pessoais por terceiros,
bem como atribua atencdo a capacitacdo dos profissionais da salde sobre os limites e as
possibilidades das novas tecnologias na prestacdo de servicos de saude.
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